ZARZADZENIE NR 42.2023
WOJTA GMINY GIBY

z dnia 14 lipca 2023 r.

w sprawie udostepniania hasel dostepu

Na podstawie art. 33 ust.1 iust.5 ustawy o samorzadzie gminnym (Dz. U. z2023 r. poz. 40, 572) oraz
art. 6 ust. 1 lit. ¢ RODO (przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub wramach sprawowania wladzy publicznej) iart. 6ust.1lit. f RODO (prawnie
usprawiedliwiony interes realizowany przez administratora danych lub przez strong trzecia), zarzadzam co

nastepuje:

§ 1. Zobowigzuj¢ wszystkich pracownikéw Urzedu Gminy Giby do przekazania hasel dostepu do
komputeréw, hasef dostepu do stuzbowej poczty elektronicznej Wéjtowi Gminy Giby /Administratorowi /w
terminie 14 dni od dnia wydania Zarzadzenia zzachowaniem procedur stanowigcych zatacznik nr 1 do
niniejszego Zarzadzenia.

§ 2. W przypadku pracownikéw bedacych na urlopach wypoczynkowych, termin udostepnienia haset
wymienionych w § 1. przedtuza si¢ do czasu powrotu z urlopu.

§ 3. Wdrozenie Zarzadzenia powierzam Sekretarzowi Gminy Giby.

§ 4. Zarzadzenie wchodzi z dniem podjecia.

Wojt Gminy Giby
A

Robert’ﬁ-a.giﬁski
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Zatgcznik do zarzadzenia Nr 42.2023
Wojta Gminy Giby
z dnia 14 lipca 2023 r.
Procedury w sprawie udostgpniania hasel dostgpu do komputeréw, haset dostgpu do sluzbowej poczty
elektronicznej przez pracownikéw Urz¢du Gminy w Gibach
Procedura wdrozona do stosowania na podstawie Zarzadzenia Nr 42.2023 Wéjta Gminy Giby
oraz

na podstawie art. 33 ust.1 i ust.5 ustawy o samorzadzie gminnym ( Dz. U. z 2023 r. poz. 40, 572) oraz
art. 6 ust. 1 lit. e RODO (przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej) oraz art. 6 ust. 1 lit. fRODO (prawnie
usprawiedliwiony interes realizowany przez administratora.

Cele okreslania standardu post¢powania z przekazaniem hasel dost¢pu:
W zwiazku z potrzeba zapewnienia ciaglosci dzialania, zachodzi potrzeba przechowywania haset

-Procedura ma zapewnié redukcje ryzyka utraty poufnosci lub integralnosci w czasie przekazywania
pomigdzy pracownikami a Wéjtem

‘Procedura pozwala na wglad do danych w zwiazku z nieobecnoscia pracownika
-Procedura ma gwarantowac¢ skuteczna i ciagla pracg urzedu

-Procedura ma zwigkszaé zdolnos¢ dowodowa w zakresie wykazania realizacji obowigzku ochrony danych
osobowych.

1. Kazdy pracownik ma obowiazek przekaza¢ Wojtowi Gminy Giby hasta dostepu do komputeréw, hasta
dostepu do stuzbowej poczty elektronicznej w ciagu 14 dni od ukazania si¢ w/w Zarzadzenia.

2. Hasla nalezy przekazaé w kopercie, po czym koperta w obecnosci Wojta i dwéch pracownikéw zostanie
zapieczgtowana i ztozona w kasie pancernej. Fakt ten zostanie potwierdzony podpisami pod protokotem.

3. W przypadku koniecznosci np. spowodowanej nieobecnoscig pracownika Wojt Gminy ma prawo
dostepu do komputeréw i laptopow stuzbowych pracownikow, co wigze sie z wykorzystaniem haset dostepow.
Zdeponowane hasta w kopertach moga by¢ uzyte przez Wojta po wezesniejszym otwarciu koperty w obecnosci
dwoch pracownikéw, spisaniu protokotu i zlozeniu podpisow.

4. Kazda zmiana hasel przez pracownika wymaga oddzielnej w/w procedury.
Informacje dodatkowe do procedury:

Utrzymanie w urzedzie ochrony danych, w tym danych osobowych, rozumiane jest jako zapewnienie ich
poufnosci, integralnosci, rozliczalnoéci oraz dostgpnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest
akceptowalna wielkos¢ ryzyka zwigzanego z ochrong danych.

Zastosowane zabezpieczenia majg stuzy¢ osiggnigciu celéw i zapewnic:
1. poufno$é danych — rozumiang jako wiasciwosé zapewniajgcg, ze dane nie sa
udostepniane nieupowaznionym osobom;

2. integralnos¢ danych — rozumiang jako wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposdb nieautoryzowany;

3. rozliczalno$é danych — rozumiang jako wiasciwo$é zapewniajacy, ze dzialania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie;

4. integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;
5. dostepnos$¢ informacji — rozumiana jako zapewnienie, Ze osoby upowaznione maja

dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;
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6. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania., kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyé systeméw informacyjnych stuzacych
do przetwarzania danych.
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